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1| OBJETIVO

Tendo em vista o compromisso do INR, que consistem nas empresas INR Contabil Ltda, Herance
Sociedade de Advogados ¢ Boletins Informativos Ltda. Publicagdes (“INR”), com a protecdo das
informacdes que estdo sob sua guarda, ¢ publicada esta Politica de Seguranca da Informagao.

Esta politica estabelece as diretrizes e critérios sobre melhores praticas para garantir a confiabilidade das
informagdes, através da preservagao de sua confidencialidade, integridade e disponibilidade.

2 | LEGISLACAO APLICAVEL

e Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018);
e Leide Acesso a Informagao (Lei n® 12.527/2011);

e  Marco Civil da Internet (Lei n® 12.965 de 23/04/2014); e

e Norma de melhores praticas ISO/ISC 27001/2 e 27701.

3 | ABRANGENCIA

Esta politica se aplica a todos aqueles que, ainda que transitoriamente, tenham acesso as informacdes e
processos de negocios do INR sendo fundamental a participagdo das partes interessadas em sua aplicacdo e
atualizacao.

De maneira especial, esta politica deve orientar a atuagdo de gestores, colaboradores e fornecedores do INR.
4 | DEFINICOES
Para fins da presente politica, consideram-se:

e Alta Direcdo: delimita as pessoas que exercam fungdo gerencial, com poder de decisdo sobre as
atividades do INR;

e Ameaca: elemento externo capaz de explorar vulnerabilidades existentes que pode ocasionar prejuizo
em um sistema ou a uma organizagao;

e Analise de Risco: identificacdo e avaliagdo dos riscos (vulnerabilidades e impactos) a que os ativos
da informagao estdo sujeitos;

e Backup: processo de extracdo de copia dos dados do ambiente operacional do INR, que serd utilizada
numa situacao de incidentes ou desastres que venham a ocorrer;
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e C(Classificacdo da Informacéo: processo que compreende a identificagdo e defini¢do de niveis e
critérios de prote¢do para as informagoes, de forma a garantir sua confidencialidade, integridade e
disponibilidade;

e Confiabilidade da Informacfo: recurso relativo a consisténcia no comportamento e nos resultados
desejados;

e Confidencialidade da Informacao: garantia de que o acesso a informacao seja obtido somente por
pessoas autorizadas;

e Controle de Acesso Fisico: controles e acdes implementados no INR com a finalidade da protecao
das informacdes;

e Disponibilidade da Informacio: garantia de que os usudrios autorizados obtenham acesso a
informagdo e aos ativos correspondentes tempestivamente (no momento da solicitacdo);

e Gestdo de Risco: atividades coordenadas para dirigir e controlar uma organizacdo em relagdo ao
risco, aplicabilidade de suas politicas de seguranca bem como monitoramento ¢ revisao dos riscos;

e Gestdo de Mudangas: processo utilizado para controlar as mudangas realizadas no INR;

e Governanca da Seguranca da Informacio: conjunto de principios e processos os quais o INR adota
e utiliza-se para dirigir € monitorar as atividades relacionadas com a seguranca da informacao;

e Impacto: trata das consequéncias esperadas caso as informacgdes protegidas sejam expostas de forma
ndo autorizada;

e Informacio: conteudo de valor para a organizagdo ou o profissional que deverd ser protegida e
mantida;

e Integridade da Informacao: salvaguarda da exatiddo e completeza da informacao;

e Inventario de Ativos de Informacao: documentos fisicos e digitais tratados no INR;

e Nivel de Risco: importancia de um risco ou a combinagdo de consequéncias e probabilidades que o
risco ocorra. Os critérios de risco sdo obtidos de normas, leis, politicas e outros requisitos;

e Plano de Continuidade do Negécio: estratégias e planos de ac¢do para garantir que servigos
essenciais sejam identificados, bem como sua preservacao apds a ocorréncia de um desastre, até o
retorno da situagcao normal de funcionamento da institui¢ao.

e Probabilidade: oportunidade de uma vulnerabilidade ser explorada por uma ameaca;

e Risco: estabelece a relagdo entre probabilidade e impacto, ajudando a determinar onde concentrar
investimentos em seguranga da informagao;

e Seguranca da Informacao: medidas praticadas para garantir a preservacao dos dados em face de
ameacas que podem afetar sua disponibilidade, integridade, confidencialidade ou confiabilidade;

e Seguranc¢a: medidas de protecdo contra perigos, ameagas € incertezas; e

e Vulnerabilidade: fragilidade de um ativo ou de um controle que pode ser explorado por uma ou mais
ameagcas.
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5| SEGURANCA DE INFORMACOES

A Seguranca de Informagdes deve ser de uso continuo e voltado para a prote¢ao dos ativos de informagao,
tendo como requisitos basicos:

e Preservacdo da Integridade das informagdes - Pressupde a garantia de ndo violagdo dos dados com
intuito de alteragdo, gravagdo ou exclusdo, seja ela acidental ou proposital;

e Maior disponibilidade das informacdes - Consiste na garantia de que as informagdes estejam
acessiveis as pessoas e aos processos autorizados, a qualquer momento requerido, durante o periodo
acordado entre os gestores da informacao e a area de informatica; e

e Confidencialidade dos dados - Garantia de que somente pessoas autorizadas tenham acesso as
informagdes armazenadas ou transmitidas por meio de redes de comunicagdo. Manter a
confidencialidade pressupde assegurar que as pessoas ndo tomem conhecimento de informagdes, de
forma acidental ou proposital, sem que possuam autorizagao para tal acesso.

6 | ORGANIZACAO DA SEGURANCA DE INFORMACOES

A organizacdo da seguranga de informagdes tem por finalidade orientar os colaboradores do INR quanto a
implantacdo da estrutura operacional e administrativa voltada a prote¢ao das informacdes.

6.1 | Diretrizes para Organizacio da Seguranca de Informacoes

O Responsavel pela Seguranga da Informagdo, com o aval da Alta Dire¢do, deve assegurar que
lideres, coordenadores e demais colaboradores do INR estejam devidamente capacitados para orientar
terceiros e clientes em temas relacionados a seguranca da informacao.

Todos os documentos vinculados a seguranca da informagao devem ser armazenados em repositorio
com permissao de leitura acessivel a todos os colaboradores do INR.

Lideres e demais colaboradores devem participar, no minimo uma vez por ano, de treinamentos
voltados a seguranga da informagao.

A manutenc¢do da documentacdo relativa a seguranga da informagao deve seguir um cronograma que
assegure sua atualizacdo anual; ou sempre que ocorrerem mudangas significativas no INR, ou no
mercado.
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6.2 | Papeis e Responsabilidades
A adequada gestdo da seguranca da informag¢do no INR depende da defini¢do clara e formal dos
papéis e responsabilidades dos diversos envolvidos nos processos institucionais. Esta estrutura

organizacional garante a efetividade das medidas de prote¢do, bem como a conformidade com as
diretrizes estabelecidas nesta Politica de Seguran¢a da Informacgao.

Nesse contexto, sdo definidos os seguintes agentes responsaveis pela seguranca da informacao:
6.2.1 | Comité

O Comité da LGPD que abarca também as questdes da seguranca da informagao ¢ integrado pela
Alta Dire¢ao do INR, e tem como atribui¢des:

. Liderar e garantir que todos os colaboradores conhegam e utilizem a Politica de
Seguranga;

. Definir e manter estratégias relacionadas com seguranga de informagdes;

. Prover recursos e acompanhar a utilizacao da seguranca de informagdes no INR;

. Dar todo suporte necessario para a area de seguranca de informacdes; e

. Aplicar medidas corretivas, quando necessario.

6.2.2 | Responsavel pela Seguranca de Informacgoes

O responsavel pela seguranga de informagdes tem como atribuigdes:

. Definir, documentar e manter politica, diretrizes, normas e procedimentos de seguranga;

. Desenvolver estudos, propor orcamentos e alternativas para atender a seguranca de
informacdes;

. Manter inventario de todos os ativos de informacao criticos e fazer as manutencgdes;

. Realizar avaliagdo de riscos de seguranga de informagdes (anual);

. Assegurar que todas as acgdes corretivas sdo realizadas e se eliminaram as ndo
conformidades;

. Reportar os resultados de medi¢des e propor melhorias de seguranga e agdes corretivas;

. Preparar equipamentos de comunicacdo para serem utilizados em caso de emergéncia /
desastre;

T T
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. Coordenar os exercicios e testes de planos;
. Realizar revisao pos incidente dos planos de recuperacao;
. Propor métodos de autenticacdo, politica de senhas, métodos de encriptagio etc.;
. Propor regras para trabalho remoto seguro;
. Definir funcionalidades de seguranca requeridas para servicos de Internet;
. Definir principios para o desenvolvimento seguro de sistemas de informagao;
. Revisar logs de atividades de usuérios de forma a reconhecer comportamentos suspeitos;
. Desenvolver e realizar treinamentos de seguranca de informacdes;
. Receber de lideres requisigoes de concessao de acessos e criagdo de usuarios;
. Fazer as manutengdes e encerramento de acessos € usuarios;
. Coordenar o trabalho de avaliacdo e validagdo periddica de acessos e utilizagdo de
usuarios; e
. Dar suporte técnico e direcionamento no que se refere a protecdo logica de ativos de
informacao.

6.2.3 | Lider da area

Os lideres de cada area sao responsaveis por exercitar o papel de proprietario para os ativos que
estdo sob sua responsabilidade, executando a classificacdo desses ativos e os protegendo de
acordo com as politicas de seguranca de informagdes.

6.3 | Repositorio de Seguranca de Informacoes
O conjunto de documentos de politicas, diretrizes, normas e procedimentos de seguranga de

informagdes devem ser organizados e armazenados num arquivo especialmente disponibilizado para
esse fim, que chamamos de Repositério de Seguranga de Informacgodes.

7 | POLITICA DE SEGURANCA DE INFORMACOES

Esta Politica de Seguranca de Informacgdes ¢ uma declaracdao formal e geral da Alta Dire¢ao do INR, que
define o papel da seguranca de informacdes dentro da organizacao. Ela proveé orientacdo e direcionamentos
para atender seus requisitos de negocios, leis, norma de melhores praticas de seguranca de informagdes
(ISO 27001), regulamentagdes relevantes para seus niveis estratégico, tatico e operacional.
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7.1 | Gestao de Seguranca

A seguranga da informagao deve ser compartilhada entre todos os diretores, lideres e colaboradores
do INR, considerando que:

e Compete ao Comité da LGPD a definicao de padrdes e direcionamentos, para garantir que a
seguranga das informagdes estard devidamente tratada no INR;

e Todos os colaboradores e terceiros devem assinar (terceiros, apenas o primeiro):

TERMO DE COMPROMISSO — Anexo I deste documento.
TERMO DE COMPROMISSO DE USO DE HARDWARE E SOFTWARE -

Documento INR; ¢
0 TERMO DE TRATAMENTO DE DADOS — Documento INR.

e (abera as demais areas e seus colaboradores aderir a estes padrdes e direcionamentos,
garantindo a efetiva seguranca das informagoes.

7.2 | Estrutura desta Politica de Seguranca de Informacdes
A ISO/ISC 27001/2 e 27701 sdo as normas de melhores praticas que trata da Seguranga de

Informacdes e Privacidade e estd dividida em moédulos que compdem a Politica de Seguranga de
Informacdes utilizadas nas organizagdes em todo mundo.
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Neste documento de Politica de Seguranca sdo tratados desses modulos que deverdo ser utilizados
como direcionamento para atender aos requisitos de seguranca de informagdes.

Os modulos apresentados a seguir s3o 0s seguintes:

. Gestio de Ativos
*-- -
S

Controle de Acesso
Logico

Controle de Acesso
Fisico e Ambiental

Seguranca em
Recursos Humanos

Seguranca nas
Comunicagdes

Agquisigdes e Desenvol-
vimento de Sistemas

Gestio de Incidentes e
Continuidade do Negocio

7.3 | Divulgac¢ao desta Politica
A alta direcao, lideres e colaboradores do INR possuem a responsabilidade pela divulgacao ampla

desta Politica de Seguranca de Informacgdes para todos os usudrios internos e externos, pois ela deve
ser de conhecimento de todos que, de algum modo, interagem com o INR.
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7.4 | Penalidades

As falhas e utilizagdo indevida dos direcionamentos de seguranca da informacdo definidos nesta
Politica de Seguranga, pelos colaboradores do INR, exigira dos diretores e lideres a aplicagdo de
medidas corretivas cabiveis, chegando inclusive ao desligamento do colaborador, caso haja uma
situacdo grave.

Dessa forma, fica ainda mais evidente a importancia da conscientizacdo dos colaboradores quanto
a Politica de Seguranca, garantindo que ela seja de conhecimento de todos no INR. Nao sera
admissivel que as pessoas aleguem ignorancia quanto as regras nela estabelecidas a fim de livrarem-
se da culpa sobre violagdes cometidas.

E importante salientar que quando detectada uma violagdo, € preciso averiguar as causas,
consequéncias e circunstancias em que ocorreu. Pode ter sido derivada de um simples acidente, erro
ou mesmo desconhecimento da Politica de Seguranga, negligéncia, acdo deliberada e fraudulenta.

Essa averiguagdo possibilita que vulnerabilidades até entdo desconhecidas pelo time da area de
seguranca de informagdes passem a ser consideradas, exigindo, se for o caso, alteracdes na Politica
de Segurancga.
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8 | GESTAO DE ATIVOS

A Gestao de Ativos tem como objetivo definir
critérios e direcionamentos para identificar os
ativos de informacao, definir as
responsabilidades apropriadas para sua protecao
e assegurar que as informacdes recebam o nivel
adequado de protecdo, de acordo com a sua
importancia para o INR.

8.1 | Nomenclatura

Proprietario ¢ a pessoa responsavel pelo ativo
de informagao, no que se refere em sua criacio,
manutencio, autorizacio e eliminacio de
acessos. O proprietario atua como ‘“dono” do
ativo de informagdo e ¢ responsavel pela sua
classificagcdo, que orientara a forma de protecao
do ativo.

O proprietario normalmente ¢ um lider da area
onde foi criado e mantido o ativo de informacgao
Ex. cadastro de clientes, manual de precos,
mapas e desenhos etc.

Responsavel pela guarda da informacao ¢ a pessoa ou area incumbida de armazenar, manter e proteger os
ativos de informacgdo, em conformidade com as diretrizes estabelecidas pelo Proprietario do ativo. Por
exemplo, a area de Tecnologia da Informagdo (TI) atua como responsavel pela guarda de informacgdes
pertencentes a diversas areas do INR, garantindo sua protecdo conforme as orientacdes dos respectivos
proprietarios. Essa funcdo também pode ser exercida por empresas terceirizadas, como escritorios de
contabilidade, assessorias juridicas, empresas de engenharia, entre outras, desde que formalmente
designadas.

8.2 | Diretrizes de Gestiao de Ativos
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Os lideres do INR sdo responsaveis por garantir que todos os ativos de informag¢ao (documentos,
arquivos, contratos, bancos de dados, computadores, armarios etc.) sob sua responsabilidade, sejam
classificados de acordo com sua importancia.

Na defini¢do da classificagdo para os ativos de informacao, os proprietarios devem evitar que sejam
supervalorizados os niveis de classificagdo, pois pode tornar a operacionalidade mais complexa do
que deveria. A subclassifica¢do, por outro lado, pode trazer uso indevido de informagdes. Dessa
forma, ¢ mandatdrio que as classificagdes sejam feitas de forma cuidadosa e em caso de duvidas o
proprietario deve buscar ajuda de outros lideres ou da area de seguranca de informacdes.

A area de TI somente concedera acessos a ativos de informagao com a autorizagao e defini¢des dos
proprietarios desses ativos.

Ap6s a utilizagdo de um ativo de informagao e esse acesso nao sendo mais necessario, o colaborador
ou seu lider imediato devem pedir a area de TI para cancelar as autorizagdes de acesso.

Nenhum colaborador pode conceder acessos a ativos de informacao sem a devida autorizacao do
proprietario desses ativos de informagao.

Os lideres devem fazer periodicamente uma avaliacdo dos acessos concedidos e usuarios, que estao
sob sua responsabilidade (colaborador e prestadores de servigos). Apos essa andlise devem ser feitos
os acertos definidos como necessarios para atender a seguranga de informagdes.

A area de TI deverd trimestralmente revisar junto aos lideres se existe uma validacdo dos acessos e
usudrios que estdo sob sua responsabilidade. A seguir o lider deve comandar as atualizagdes de
utilizagdo dos ativos de informacao.

8.3 | Classificacdo da Informacao

Os lideres e demais colaboradores devem assegurar que a informagao receba um nivel adequado de
protecdo, de acordo com a sua importancia para o INR. As informacdes devem ser classificadas em
termos do seu valor, requisitos legais, sensibilidade e criticidade para evitar modificacdo ou
divulgacdo nao autorizada. A tabela a seguir apresenta fatores que devem ser considerados no
estabelecimento da classificagdao dos ativos de informacao do INR.
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Rotulos Finalidade do Uso

Sao ativos de informagdo de conhecimento geral dentro e fora do INR. ex.
Uso Publico prospectos, apresentagdes, demais material de marketing etc.

Séo utilizados como ativos de informagdo de uso geral somente dentro do INR.
Uso Interno ex. tabelas, graficos, relatorios em geral etc.

Sdo utilizados como ativos de informagdo de uso geral apenas para uma
Uso Restrito determinada area. ex. tabelas, graficos, relatorios em geral etc.

Ativos de informagdo importantes que s6 algumas pessoas podem conhecer.
Uso Confidencial ex. resultado de testes de projetos, contratos de clientes, planejamentos

operacionais etc.

8.4 | Procedimento da Classificacao

Uma vez classificado o ativo, € importante que a informagao seja rotulada para que o seu nivel de
protecdo seja facilmente identificado. No caso de informagdes no formato eletronico, onde nao ¢
possivel utilizar rotulos fisicos, o nivel de classificacdo deve, de algum modo, ser apresentado no
proprio documento ou na nomenclatura do documento.

Identificagdo do Classificagao Rotulagao

Ativo do Ativo do Ativo

A classificagdo poderd ser operacionalizada por meio de ferramentas tecnoldgicas (ex.: Microsoft
365), com rotulagem manual ou automatica dos documentos.
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9 | CONTROLE DE ACESSO LOGICO

O objetivo do Controle de Acesso Logico ¢
disponibilizar regras e meios para proteger os

ativos de_informacoes do INR, permitindo
assim garantir sua disponibilidade,
confidencialidade e integridade, cumprindo
requisitos legais, requisitos das agéncias

Controle de Acesso reguladoras e as melhores praticas definidas pela
Logico norma ISO 27001/2 que trata da seguranca de
informacdes.

9.1 | Diretrizes do Controle de Acesso Logico

\

|

“__

1

!

!
). Os acessos deverdo ser concedidos de forma
/7 controlada ¢ em bases de necessidades de

_

negocios (need to know) e necessidade de uso,

sempre prevalecendo o atendimento da
Todos os acessos devem ser concedidos com aprovacao do proprietario dos ativos de informacoes,
sejam para funciondrios regulares ou prestadores de servigos.

confidencialidade, autenticidade e
disponibilidade.

Os usudrios sdo responsaveis pela protecdo das informagdes manuseadas, na execugdo dos servigos
no dia a dia e em hipotese alguma podem disponibiliza-las a outros usudrios ndo autorizados.

Lideres e responsaveis pela guarda de dados devem orientar os usudrios a seguir as praticas de
seguranca de informag¢do, no momento da liberagdo dos acessos concedidos.

O lider responsavel pelo ativo de informagdo (proprietario) deve fazer sua classifica¢do, de acordo

com sua importancia para os negocios do INR. Essa classificagdo deve ser passada para a area de TI
que viabilizard a prote¢do desses ativos de informacao.
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E mandatorio que o uso de programas utilitarios, que podem ser capazes de sobrepor os controles
dos sistemas e aplicacdes, sejam restritos e estritamente controlados.

Os acessos privilegiados (diretorios, sistemas, arquivos etc.) devem ser rigorosamente controlados e
quando concedidos, deverao ser por periodos curtos € com avaliagdes periddicas (trimestrais).

9.2 | Responsabilidades

O lider do colaborador deve interagir com a area de T1, para adequar a solicitagdo de acesso e justificar
a necessidade de concessdo, para seu colaborador. O proprietario do ativo de informagao ¢
responsavel por analisar a requisi¢do de acesso e aprovar a concessao, desde que atendam as regras
de “need to know” para atender as necessidades de negocio.

Cada colaborador do INR no ato de sua admissdo recebe um usudrio para utilizagdo em suas
atividades do dia a dia em sua area de trabalho. O acesso sera concedido mediante preparagao prévia
do equipamento pela area de TI, com credenciais ja configuradas conforme o perfil do colaborador.

Os usuarios devem obedecer rigorosamente as regras e direcionamentos de seguranca de informagdes
do INR. O lider do colaborador sera responsavel por aprovar a concessao do usuario, pela utilizagdo
do mesmo durante a estadia deste na empresa e pela revogagdo no seu desligamento.

O uso compartilhado de ID de usuario somente serd permitido onde eles sdo necessarios por razdes
operacionais ou de negocios. Convém que seja aprovado e documentado.

E mandatorio que haja imediata remocao ou desabilitacao do usuario que tenha deixado o INR
voluntariamente ou por deslicamento.

E mandatoério que os lideres analisem periodicamente os usuarios e acessos que nao mais estao sendo
utilizados e facam sua remocgao e desabilitagao.

Toda e qualquer programa/sistema/software/aplicativo que exija MFA (Multifator de Autenticagdo),
o segundo fator de autenticacdo sera gerenciado pela area de TI do INR, ndo sendo permitido uso em
dispositivos pessoais dos usudrios, como medida de controle e seguranca.

9.3 | Utilizacao de Programas e Ferramentas com Privilégios
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O uso de programas e ferramentas que possuam capacidade de sobrepor ou contornar os controles
estabelecidos nos sistemas e aplicagdes deve ser rigorosamente controlado. A concessdo e o uso de
acessos privilegiados devem ser restritos e gerenciados pelos respectivos responsaveis, conforme os
procedimentos definidos para a concessao de permissoes.

9.4 | Diretrizes de Utilizacido de Correio Eletronico

O correio eletronico ¢ uma ferramenta extremamente importante para as operagdes do dia a dia, mas
deve ser protegida contra usos indevidos por terceiros.

A seguir sdo apresentadas algumas orientacdes e diretrizes para utilizacdo de correio eletronico:

e Os sistemas de e-mail fornecidos pelo INR s6 podem ser utilizados para fins de trabalho ou
propositos com assuntos gerais relacionados ao trabalho;

e O INR reserva-se o direito de arquivar e-mails eletronicamente, verifica-los para detectar
virus, apresenta-los a auditores internos e externos, usa-los como evidéncia em conexao com
processos judiciais ou regulatorios e usa-los outros propodsitos comerciais;

e Os e-mails estdo sujeitos a obrigagdes legais de retengdo, que devem ser seguidas no INR;

e Os usuarios devem tomar providéncias em caso de auséncia (por exemplo, doenca, férias);

e O INR tem direito a acessar os e-mails do usuario, no caso de necessidades de negocios ou
qualquer outra;

e Todo usuario deve estar ciente de que os e-mails privados podem ser lidos, mesmo que nao
estejam relacionados ao trabalho;

e Os e-mails encaminhados para enderecos de e-mail ndo INR sdo explicitamente
proibidos; e

e Nao ¢ permitido o uso de contas de e-mail privadas para fins de trabalho.

9.5 | Acessos a Internet e Intranet
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A internet ¢ uma ferramenta extremamente importante para o INR e deve ser utilizada obedecendo
critérios para administracao e utilizagdo dos acessos aos servigos de Internet ¢ Intranet.

Internet

O acesso a Internet deve restringir-se a esfera profissional com contetido relacionado as atividades
desempenhadas pelo INR, observando-se sempre a conduta compativel com a moralidade
administrativa. Os seguintes itens sio VEDADOS:

e Acessar paginas de conteudo considerado ofensivo, ilegal ou impréprio, tais como:
pornografia, pedofilia, preconceitos, vandalismo, entre outros;

e Acessar ou obter na Internet arquivos que apresentem vulnerabilidade de seguranga ou possam
comprometer, de alguma forma, a seguranca e a integridade da rede do INR;

e Uso de Messenger ndo homologado ou autorizado;

e Uso recreativo da internet em horario de expediente;

e Acesso a salas de bate-papo (chats), exceto aqueles definidos como ferramenta de trabalho
homologada pelo INR;

e Acesso aradio e TV em tempo real, exceto os canais corporativos;

e Acesso ajogos de qualquer espécie;

e Acesso a outros conteidos notadamente fora do contexto do trabalho desenvolvido;

e Divulgagado de informacdes confidenciais da instituicdo por meio de correio eletronico, grupos
ou listas de discussdo, sistemas de mensageria ou bate-papo, blogs, micro blogs, ou
ferramentas semelhantes;

e Envio a destino externo de qualquer software licenciado do INR ou dados de sua propriedade
ou de seus usudrios, salvo expressa e fundada autorizagdo do responsavel pela sua guarda;

e Contorno ou tentativa de contorno as politicas de bloqueios automaticamente aplicadas pelas
ferramentas sist€émicas do INR;

e Utilizacdo de softwares de compartilhamento de conteudo na modalidade peer-to-peer (P2P);

e Trafego de quaisquer outros dados em desacordo com a lei ou capazes de prejudicar o

desempenho dos servigos de tecnologia da informag¢ao do INR, na forma definida pela area
de TL

Intranet
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O acesso a Intranet deve restringir-se a esfera profissional com contetido relacionado as atividades
desempenhadas pelo INR, observando-se sempre a conduta compativel com a moralidade
administrativa.

O acesso aos servicos de Intranet deve ser realizado mediante autenticacao da conta do usuario, sendo
que todos os acessos realizados serdo auditados, constituindo um historico de acessos, podendo ser
consultado ou publicado a critério da instituigao.

9.6 | Senhas

Todo acesso aos recursos de TI deve ser protegido por uma senha segura na medida tecnicamente
possivel. Os colaboradores devem obedecer a politica de senhas. Todos os usuarios devem:

e Manter a confidencialidade das senhas;

e Nao compartilhar senhas;

e Evitar o registro de senhas em papel;

e Selecionar senhas de boa qualidade, evitando o uso de senhas muito curtas ou muito longas,
que os obriguem a escrevé-las em um pedaco de papel (recomenda-se tamanho igual ou maior
que oito caracteres);

e Alterar a senha sempre que existir indicagdo de possivel comprometimento do sistema ou da
propria;

e Alterar a senha em intervalos regulares ou com base no niimero de acessos (senhas para
usudrios privilegiados devem ser alteradas com maior frequéncia que senhas normais);

e Evitar reutilizar as mesmas senhas;

e Alterar senhas temporarias no primeiro acesso ao sistema;

e Nao incluir senhas em processos automaticos de acesso ao sistema (ex. armazenadas em
macros).

e Evitar utilizar a mesma senha para varios sistemas;

e Os usuarios devem evitar senhas compostas de elementos facilmente identificaveis por
possiveis invasores, como por exemplo:

o Nome do usuério, mesmo que os caracteres estejam embaralhados;

o Nome de membros de sua familia ou de amigos intimos;

o Nomes de pessoas ou lugares em geral;

o Nome do sistema operacional ou da maquina que estd sendo utilizada;
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o Nomes proprios, datas, n° telefone, de cartdo de crédito, de carteira de identidade e
outros;
o Placas ou marcas de carro; letras ou n°s repetidos; letras seguidas do teclado do
computador.
e Adquira o habito de trocar sua senha com frequéncia. Troca-la a cada 90 dias ¢ uma boa
pratica; e
e Niao compartilhe suas senhas, no caso de necessidade a area de TI deve criar uma senha

especifica e documentar esse tipo de utilizagao.
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10 | SEGURANCA FiSICA E AMBIENTAL

O objetivo da Seguranca Fisica e Ambiental ¢é
definir e  disponibilizar  conjunto  de
direcionamentos, politicas, diretrizes, normas e
procedimentos para atender a seguranga de
informacgdes, no que que se refere ao perimetro
de seguranca, vizinhanga, infraestrutura fisica e
ferramentas de apoio de controle a acessos.

.Commle SEerEL 10.1 | Diretrizes de Seguranca Fisica e
Ambiental

Fisico e Ambiental

O perimetro de seguranga deve ser delimitado,
identificado e protegido de acessos ndo
autorizados.

O acesso fisico nas instalacdes do INR deve ser
controlado e orientado, de maneira a disciplinar
a movimentacdo e circulagdo de pessoas,
materiais, equipamentos documentados e

veiculos.
Acessos aos componentes de infraestrutura das instalagdes do INR devem ser controlados e restritos.

O acesso de pessoas ao INR deve ser condicionado ao cadastro prévio e a identificagdo pela
seguranga.

A presenca de visitantes deve ser acompanhada de profissional do INR.

O colaborador deverd responder por todo e qualquer acesso fisico aos ativos do INR sob sua
responsabilidade.

10.2 | Areas Controladas
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As areas controladas consistem no nivel 1 (ex. areas internas do INR) e nivel 2 (ex. TL, RH), de acordo
com suas caracteristicas de manuseio de informagdes confidenciais ¢ atividades consideradas criticas
e ou vitais para o INR, devem ser protegidas por controles apropriados de entrada para assegurar que
somente pessoas autorizadas tenham acesso permitido.

10.2.1 | Protecio contra Ameacas Externas

A vizinhanca do INR e de suas areas podem
representar riscos para sua seguranca. Temos
como riscos: vizinhos que armazenem produtos — = ﬁ , "
inflamaveis, grande transito de pessoas no prédio, ; :
orgdos publicos no mesmo prédio e outros. b/ | _ ] 3
Existem ainda outras ameagas que devem ser ' |
consideradas tais como: desastres naturais, (e |
incidentes de infraestrutura, incéndios, atentados e

N

outros.
e—
\
. i e
As ameagas externas devem ser avaliadas quanto el

ao risco para os negdcios do INR e devem ser

implantadas as medidas de protecao possiveis que

se facam necessario. Caso ndo seja possivel a

eliminagdo dos riscos, um processo de .
continuidade de negocios deve ser implantado com

planos de emergéncia, crises e recuperacdo de

desastres.

10.2.2 | Seguranca do Cabeamento

O cabeamento de energia e de telecomunicagdes que transporta dados ou da suporte aos servigos
de informagdes devem ser protegidos contra interceptacdo, interferéncia ou danos. A
documentagdo dos componentes da rede LAN (cabos e demais equipamentos) deve estar sempre

atualizada e disponivel para utilizacdo em situacao de necessidade.

10.3 | Seguranca de Equipamentos e Ativos Fora do INR
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A maneira mais comum de usar o acesso remoto ¢ por meio de uma VPN (Rede Privada Virtual), que
consegue estabelecer uma ligacdo direta entre o computador e o servidor de destino, criando uma
espécie de tunel protegido na Internet. Isto significa que o usudrio pode acessar tranquilamente seus
documentos, e-mails corporativos e sistemas na nuvem, via VPN, sem preocupagdo de ser
interceptado por administradores de outras redes.

10.4 | Trabalho Remoto

Trabalho remoto ou home office significa literalmente, realizarmos determinadas atividades do dia a
dia remotamente (em casa). O INR tem definido que em alguns dias da semana o trabalho de seus
colaboradores sera feito remotamente. Dessa forma, alguns cuidados devem ser considerados pelos
colaboradores, tais como:

e Prover equipamento de comunicagdo apropriado, incluindo métodos para acesso remoto
seguro;

e Prover seguranga fisica no local remoto de trabalho;

e Manter procedimentos para cOpias de seguranga e continuidade de negdcios, devidamente
armazenadas;

e Realizar auditoria € monitoramento de seguranca;
e Devolver equipamento, quando as atividades de trabalho remoto se encerrarem; e

e Evitar a acesso de familiares e visitantes a equipamentos e informagdes que estdo sendo
utilizados remotamente.
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11 | SEGURANCA NAS OPERACOES

O objetivo da seguranga nas operagdes ¢ fornecer
direcionamentos para protecao das informagdes
quanto a sua disponibilidade, confidencialidade e
a integridade na utilizacdo dos recursos de
tecnologia da informagdo, cumprindo os
regulamentos e requisitos legais, bem como os
requisitos das agéncias reguladoras.

11.1 | Documentacio dos Procedimentos
Operacionais

Os processos e atividades operacionais de
tecnologia da informagdo apresentam grande
nimero de agdes e complexidades especificas,
que sao um grande desafio para que seja
conseguida a adequada continuidade operacional
dos servigos. Dessa forma, existem alguns
requisitos basicos que devem ser

disponibilizados tais como: documentagdo dos
procedimentos, metodologia adequada,
treinamento e acompanhamento gerencial.

11.1.1 | Diretrizes e Controles

Os lideres e colaboradores do INR devem orientar e garantir o desenvolvimento, disponibilizacao
e utilizacdo de documentagao para os procedimentos operacionais de sua area de atuacao. Esses
procedimentos devem ser simples, efetivos e estarem sempre atualizados.

Periodicamente, pelo menos semestralmente, o lider responsavel pela area deve fazer uma

avaliagdo da documentagdo existente, sua efetividade e treinamento para sua utilizagao.

11.1.2 | Avaliagdo e Auditoria
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Os lideres do INR tém a responsabilidade por garantir:

e A existéncia de repositorio com procedimentos operacionais documentados;

e A utilizagdo adequada da documentaciao armazenada no repositorio;

e Qarantir treinamento para utilizacdo da documentacao existente no repositorio; e

e (Garantir orientagdes e cobrancas sobre utilizagdo do repositdrio € manutengdes sao
realizadas com a frequéncia.

11.2 | Gerenciamento de Mudancgas
O objetivo do gerenciamento de mudangas ¢ propor e disponibilizar um processo que vai guiar a
execucao das mudancas de forma mais eficiente, reduzindo o impacto comercial, 0s custos e 0s riscos,

que podem gerar a reducdo da estabilidade ou disponibilidade de TI.

O Procedimento de Geréncia de Mudancas descreve em detalhe o processo de mudangas.

11.3 | Separac¢ao dos Ambientes de Producao e Outros

O ambiente operacional da area de tecnologia da informagao, para garantir a sua segurancga, exige que
sejam adotadas estruturas independentes e isoladas entre os ambientes de producdo e demais
ambientes operacionais, evitando que devido a alguma falha os dados de producao sejam corrompidos
(deletados, modificados, etc).

11.3.1 | Tipos de Ambientes Operacionais

e Ambiente de Produciio: E o ambiente operacional utilizado para suportar as operagdes
de producdo do INR. Nesse ambiente € proibido executar testes e implantagdes.

e Ambiente de Desenvolvimento: E o ambiente operacional utilizado para suportar as
operacdes de desenvolvimento de sistemas e / ou avaliacdo de sistemas adquiridos de
terceiros. Nesse ambiente podemos: codificar, testar, errar e corrigir, sem afetar o
ambiente de producao.

e Ambiente de Teste: As atividades de testes sdo elementos criticos para garantia da
qualidade para a implantag@o de solu¢des no ambiente produtivo, sejam as desenvolvidas
internamente ou adquiridas no mercado, principalmente quando customizadas. Os dados
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utilizados nos testes sdo totalmente independentes dos dados de produgao.

e Ambiente de Homologacio: E o ambiente utilizado apenas para testes finais, que simula
o ambiente de producao. Todos os documentos enviados a esse ambiente nao possuem
validade juridica, podendo ser utilizado dados reais ou ficticios.

11.4 | Proteciio contra Codigos Maliciosos (Malware)

A protecdo contra codigos maliciosos tem como objetivo assegurar que as informagdes e 0s recursos
de processamento da informacdo estardo protegidos adequadamente. Para manter os computadores
livres da agdo dos codigos maliciosos existe um conjunto de medidas preventivas que devem ser
adotadas. Essas medidas incluem manter os programas instalados com as versdes mais recentes € com
todas as atualizagdes disponiveis aplicadas e utilizagdo de mecanismos de seguranga, como
AntiMalware e firewall.

11.5 | Medidas de Seguranca

Recomenda-se as-seguintes medidas para atender a seguranca de informacdes:

. Backup (copia de seguranga): o backup dos dados e sistemas do INR deve ser executado
conforme definido no Procedimento de Backup do INR;
. Antivirus: sdo softwares de monitoramento e combate a programas maliciosos que

obrigatoriamente devem estar instalados nos servidores e nas estagdes de trabalho do INR;

. Atualizacdo Continua: ¢ extremamente importante que o sistema operacional e seus
componentes estejam atualizados. Softwares padroes como navegadores ou mesmo
ferramentas do office podem conter falhas em sua programacao o que abre vulnerabilidades
para ataques diversos. Essas atualizagdes do sistema visam corrigir essas falhas a medida que
estas sdo descobertas.

. Engenharia Social: ¢ um método que consiste em persuadir a vitima estimulando confianca
para obten¢ao de informacgodes privilegiadas ou mesmo viabilizar que o alvo baixe um arquivo
enviado ou acesse um link malicioso. O responsavel pela seguranca de informagdes deve
conscientizar e dar todo suporte para os demais colaboradores do INR.

11.6 | Registros e Monitoramento
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Arquivos de registro (logs) sdo vitais para a organizagdo, pois sdo utilizados para ajudar na solug¢ao
problemas de TI, investigar incidentes de seguranga, atender a LGPD, localizar um erro de aplicativo
ou isolar um componente de baixo desempenho.

11.6.1 | Protecao das Informacoes dos Registros de Eventos

O registro de logs tem como objetivo principal a deteccdo de agdes improprias nos sistemas de
informacdo. Devem ser tomados cuidados para que esse monitoramento esteja de acordo com
requisitos legais e preserve a salvo as informagdes pessoais e confidenciais.

11.7 | Orientagdes para o Ambiente Operacional

As instalacdes e manutencdes de software operacional devem obedecer a alguns cuidados e
procedimentos especificos que sdo listados a seguir:

° Ter um inventario de software, releases ¢ versoes instalados;
. Ter registro das Licencas de Software adquiridas pelo INR com as seguintes
informagdes:
v NF (nota fiscal);
v Fornecedor;
v Chave de ativa¢io;
v' Andlise das licengas adquiridas; e
v’ Analise das licengas instaladas;
o Serem estudados e aprovados, pelos responséaveis pelos softwares e geréncia de suporte;
o Serem aprovados pelo processo de Gerenciamento de Mudangas;
. Testados antes de disponibilizagdo para produgao;
. As mudangas devem ser documentadas e disponibilizada para serem usadas em caso de

necessidade;

° Manter historico de manutengoes; €

° Devem ser considerados todos os direcionamentos relativos a norma de utilizacdo de
senhas.

11.8 | Avaliacido e Auditoria



7 IONR

NETITUTO DE COMPLIANCE
MNOTARAL E RECGISTRAL

POLITICA DE SEGURANCA DA INFORMACAO 'NR
DESDE 1989
DATA CRIACAO DATA REVISAO DATA DISPONIBILIZACAO VERSAO
11/12/2025 20/04/2026 20/04/2026 01
CLASSIFICACAO ELABORADO POR APROVADO POR PAGINAS
Interno Equipe ICNR Anderson Herance Pégina 28 de 39

Além de avaliar a utilizagdo da seguranca de informacdes no INR, devem existir preocupagdo
constante em garantir que existéncia de evidéncias para atender auditorias, garantindo o cumprimento
dos seguintes itens:

. Atender recomendagdes técnicas de instalacdes e atualizagdes de seguranca de informacdes;
. Utilizar gerenciamento de mudancas, mantendo evidéncias;
. Garantir a existéncia de documentacdo demonstrando atendimentos dos requisitos de

seguranca; €
. Armazenar documentagdes relacionadas com incidentes ocorridos durante o ano.

11.9 | Auditoria de Sistemas
A auditoria de sistemas de informacao visa verificar a conformidade ndo dos aspectos contabeis da

organiza¢do, mas sim do proprio ambiente informatizado, garantindo a integridade dos dados
manipulados pelo computador.

Assim, ela estabelece e mantém procedimentos documentados para planejamento e utilizagdo dos
recursos computacionais do INR, verificando aspectos de seguranga e qualidade.
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12 | SEGURANCA NAS COMUNICACOES
A seguranca nas comunicagdes € um dos pilares

da protegdo da informagdo dentro de uma
8- organizac¢do. Seu objetivo principal ¢ garantir
o que os dados transmitidos, em qualquer meio —

-
Y

fisico ou digital —, sejam protegidos contra
interceptacdes, alteracdes, perdas ou acessos nao
autorizados.

.
b
A"
\
\
\
\
Ao estabelecer diretrizes claras e procedimentos
| padronizados para o envio e recebimento de
!
/
)
'
ra

dados, o INR fortalece sua resiliéncia contra
ameacas cibernéticas e reduz os riscos
operacionais associados a exposic¢do indevida de
informagodes sensiveis.

Seguranca nas

Comunicagdes

12.1| Gerenciamento da Seguranca em Redes e Internet

A 4rea responsavel pelas redes no INR mantém mecanismos de seguranca, niveis de servigo e
requisitos de gerenciamento de todos os servicos de rede. Os servicos de rede devem ser identificados
e incluidos em qualquer acordo de servigos de rede, tanto para servicos de rede providos internamente
como para terceirizados. A seguir citamos os alguns desses componentes:

. Firewall
Para ajudar a manter as redes mais seguras, os “Firewalls” remetem a ideia de uma Unica
passagem para os dados, onde todos sdo analisados antes de serem liberados e, de fato, o que
acontece ¢ exatamente isso, todo o trafego de uma rede passa obrigatoriamente por uma
estacdo de controle para ser analisado, caso ndo encontre nenhuma restri¢ao, o “Firewall”
libera o pacote e este segue para seu destino, caso contrario, ¢ sumariamente descartado.
Normalmente, um “Firewall” ¢ instalado no ponto de interligagdo de uma rede interna com a
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Internet. Todo o trafego, nos dois sentidos, deve passar por este ponto e, dessa forma, atender
aos requisitos da politica de seguranca de comunicacdes.

. Antivirus
Como ¢ sabido, nenhum dos métodos disponiveis até hoje ¢ completamente eficaz contra as
pragas virtuais. O mais certo € utilizar um antivirus que esteja sempre atualizado e que possua
métodos de detec¢do proprios eficientes como a Andlise Heuristica e a Checagem da
Integridade, mesmo assim, deve-se sempre instalar softwares originais e de fontes confiaveis.

. Segregaciao de Redes
O método de controlar a seguranga da informagao em grandes redes ¢ dividi-la em dominios
de redes logicas diferentes, que garante acesso restrito a certos servigos.

12.2 | Monitoramento

O monitoramento das atividades em um ambiente de tecnologia da informagdo tem como objetivo

principal detectar atividades ndo autorizadas realizadas por usudrios internos ou externos. O registro
das atividades deve ser feito de forma automatica pelos sistemas, gerando um arquivo chamado de
log. Este arquivo deve ser protegido contra falsificacdo e acesso nao autorizado, mantendo a sua
integridade e confiabilidade caso seja necessario utiliza-lo.
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13 | SEGURANCA NOS RECURSOS HUMANOS

A 4rea de RH ¢ responsavel por contratar,
organizar e guardar os dados pessoais de todos 0s Seguranga em

colaboradores, bem como as informagodes de Recursos Humanos
empresas prestadoras de servigos.

Os dados dos colaboradores sdo extremamente m\‘

estratégicos, pois estdo relacionados a forga de

" g
7/
/
/
/
.. /
trabalho e devem ser tratados como confidenciais I
e de acordo com as regulamentagdes/leis vigentes.
\
\
\
\
\
N\
N

13.1| Seguranca da Informag¢iao em RH

Apresentamos a seguir algumas orientacdes de m/. &

acdes conjuntas que vao otimizar a seguranga da N

. . ~-a
informacao em RH:

. Plano de conduta: Devem ser
documentados 0s processos e
procedimentos de armazenamento e

compartilhamento seguro dos dados,
seguindo regras especificas do programa
de seguranga de informacdes,

implantadas na INR.

. Contratos de confidencialidade: sio medidas preventivas essenciais que devem serem adotadas
para garantir a confidencialidade, autenticidade e disponibilidade dos dados de colaboradores e
terceiros.

. Treinamentos internos: devem ser realizados para conscientizar os colaboradores sobre a

importancia da seguranca da informacao em RH. Os novos funciondrios e terceiros contratados,
devem receber treinamento para garantir o alinhamento com o programa de seguranca de
informagdes implantado.

. Integracao dos setores de RH e TI: Os setores de RH e TI, devem estar cientes da necessidade
de trabalhar em parceria para criar uma barreira blindada de prote¢do aos sistemas internos do
INR.
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. Férias: E vedado ao colaborador permanecer com equipamentos corporativos durante o periodo
de férias, salvo autorizagdo expressa, visando: seguranca da informag¢ao; e mitiga¢do de riscos
trabalhistas.
. Ferramenta MFA: O segundo fator de autenticagdo sera gerenciado pela area de TI, ndo sendo

permitido uso em dispositivos pessoais dos usudrios, como medida de controle e seguranca.
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14 | CRIPTOGRAFIA

A criptografia ¢ um mecanismo essencial para a
protecdo da confidencialidade e integridade das

informacdes sensiveis processadas, armazenadas

ou transmitidas no ambiente do INR. m’ S
-,
7/
Sua aplica¢do visa garantir que apenas usuarios ,’
autorizados tenham acesso ao conteido da s
informacgdo, mesmo em caso de interceptagdo ou
acesso indevido aos dados. m

!
I
\
. r 3 . . ‘
14.1 | Principios e Diretrizes \
\
\

A utilizagdo de criptografia deve obedecer aos m/' Vo
seguintes principios e diretrizes: e .
T~--e
e Abrangéncia: A criptografia deve ser w
aplicada em dados considerados

sensiveis, confidenciais ou criticos, tanto
em transito (comunicacgoes eletrOnicas)
quanto em repouso (armazenamento local

ou em nuvem);

e  Algoritmos e Padrdes: Devem ser utilizados algoritmos criptograficos reconhecidos por 6rgaos e
padrdes internacionais (ex.: AES, RSA, SHA-2), evitando o uso de tecnologias obsoletas ou
vulneraveis;

e Gestdo de Chaves: O processo de geracdo, distribuicdo, armazenamento, renovacao e descarte de
chaves criptograficas deve seguir procedimentos seguros ¢ documentados, com segregacao de
fung¢des e controle de acesso;

e Criptografia em Comunicacées: E obrigatoria a utilizacio de canais criptografados (ex.: HTTPS,

VPN, TLS) para a troca de informagdes sensiveis com usudrios internos, clientes, parceiros ou
prestadores de servigos;
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e Criptografia de Dispositivos e Midias: Equipamentos moveis, dispositivos removiveis e midias
de backup que contenham dados sensiveis devem ser protegidos por criptografia;

e Adocao de Certificados Digitais: Sempre que possivel, devem ser adotados certificados digitais
validos, emitidos por autoridades certificadoras reconhecidas, para garantir a autenticidade das
comunicacoes e transacoes;

e Auditoria e Conformidade: A aplicacdo da criptografia sera periodicamente auditada para
assegurar a conformidade com esta politica e com as exigéncias legais e regulatdrias vigentes.

A area responsavel pela seguranca da informagdo deve revisar periodicamente os métodos criptograficos
adotados, visando sua atualizagdo conforme a evolugao tecnoldgica e os riscos emergentes.
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15| AQUISICOES E DESENVOLVIMENTO DE SISTEMAS

A aquisicdo e desenvolvimento de sistemas
define direcionamentos que devem nortear a
aquisicdo, desenvolvimento e manutengdao de
sistemas de informacdo, visando assegurar a
disponibilidade e continuidade dos servigos
prestados por estes sistemas, minimizando os
riscos ao negocio e atendimento dos requisitos
de seguranca de informagdes. Aquisicdes e Desenvol-

vimento de Sistemas

O Procedimento de Aquisicao e
Desenvolvimento de Sistemas descreve de

forma completa esse processo.

15.1 | Aquisi¢ao de Sistemas

A aquisicdo de sistemas pelo INR deve
observar critérios técnicos e de seguranga da
informacao, de forma a garantir que os recursos
contratados atendam aos requisitos de
confidencialidade, integridade, disponibilidade
e conformidade legal aplicaveis aos dados e
processos institucionais.

15.1.1| Diretrizes para Aquisi¢cio de Sistemas
e Requisitos de Seguranca: Todos os processos de aquisi¢ao de sistemas devem incluir, entre
seus critérios de selegdo, exigéncias especificas de segurancga da informagdo, compativeis com
a criticidade das informagdes que serao tratadas pelo sistema;
e Avaliacao Técnica e Funcional: Antes da contratagdo, deve ser realizada analise técnica para

verificar se o sistema contempla mecanismos adequados de controle de acesso, autenticagao,
criptografia, registro de logs e protecdo contra vulnerabilidades conhecidas;
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o Testes de Seguranca: Sempre que possivel, o sistema a ser adquirido deve ser submetido a
testes de seguranca (ex.: analise de vulnerabilidades) antes da homologagdo e entrada em
producao;

e Clausulas Contratuais de Seguranca: Os contratos com fornecedores devem prever
clausulas especificas relacionadas a protecdo da informagdo, confidencialidade,
responsabilidade em caso de falhas, suporte técnico e correcao de vulnerabilidades;

e Atualizacdes e Suporte: Deve ser exigido do fornecedor o compromisso com a entrega de
atualizagdes periddicas de seguranca, correcoes de falhas e suporte técnico durante todo o
ciclo de vida do sistema; e

e Conformidade Legal e Regulatéria: O sistema adquirido deve estar em conformidade com
a legislagdo vigente, incluindo, quando aplicavel, a Lei Geral de Prote¢do de Dados (Lei n°
13.709/2018).
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16 | GESTAO DE INCIDENTES E CONTINUIDADE DO NEGOCIO

A gestdo de incidentes de seguranca da
informagdo e a continuidade do negbcio sdao
elementos estratégicos para a resiliéncia
operacional do INR. A ocorréncia de falhas,
ataques cibernéticos, indisponibilidades ou
qualquer evento que comprometa a seguranga
das informagdes deve ser tratada de forma
estruturada e eficiente, com o objetivo de
minimizar impactos, restaurar oS Servicos
afetados e preservar a integridade das operagdes
institucionais.

A adogao de um processo formal de resposta a
incidentes permite a identifica¢do, registro,
analise, tratamento e comunicacao adequada de
ocorréncias que envolvam a seguranca da
informacao. Da mesma forma, a continuidade
do negbcio exige a elaboracdo de planos
especificos, com foco na retomada das

atividades criticas dentro de prazos aceitaveis,

garantindo a entrega dos servigos essenciais

mesmo diante de situagOes adversas.

Nesse contexto, a atuagdo preventiva, a capacitagdo das equipes, a definicdo de responsabilidades e a
realizagdo periodica de testes e simulacdes sdo fundamentais para assegurar a eficacia das agdes e a
maturidade da gestdo de riscos no ambiente organizacional.

16.1 | Gestao de Incidentes

A Gestao de Incidentes tem como objetivo:

e Garantir a detecgdo de eventos, execugdo de tratamento adequado para os incidentes de seguranga;
e Minimizar os efeitos adversos de incidentes de seguranga, tratando-os o mais brevemente possivel;
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e Reportar as vulnerabilidades de seguranca da informagao, além de tratad-las adequadamente;

e Ajudar a prevenir futuras ocorréncias, através da manutencao de uma base de licdes aprendidas; e
e Atender os requisitos da Lei Geral de Prote¢ao de Dados (LGPD).

A Politica de Gestao de Resposta a Incidentes descreve de forma completa esse processo.

16.2 | Gestiao de Continuidade de Negocios

O planejamento da gestdo de continuidade de negdcios do INR tem como objetivo disponibilizar

direcionamentos ¢ agdes a serem executados no caso de ocorréncia de incidentes e / ou desastres.

A Politica de Continuidade de Negocios descreve os planos a serem utilizados para garantir a continuidade

de negocios do INR.

17 | CONFORMIDADE

O objetivo da conformidade ¢ mostrar regras e
direcionamentos a serem utilizados no INR, para
garantir sua aderéncia as leis, regulamentacdes,
contratos, politicas e diretrizes estabelecidas.

17.1 | Diretrizes

Os lideres e demais colaboradores devem garantir
que leis, regulamentacdes, politicas e diretrizes
que envolvam seguranca de informagdes e os
negdcios em geral, sejam adequadamente
atendidas.

Garantir que eventuais desvios e inconformidades
que possam ocorrer sejam evitadas, detectadas e
tratadas dentro de um prazo razoavel.
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Lideres e demais colaboradores devem identificar
possiveis desvios e executar acdes para atender os
requisitos de conformidade.

17.2 | Requisitos Legais e Contratuais

O INR esta estruturado para atender todas as regras relativas a conformidade, ou seja, utiliza controles e
protecdes para evitar violagdo de quaisquer obrigacdes legais, estatutarias, regulamentares ou contratuais,
relacionadas com a seguranga da informacao e de quaisquer itens que possam afetar a qualidade e seguranga
dos servigos do INR.

17.3 | Identificacio e Requisitos

Os lideres e colaboradores do INR, em qualquer situacdo que envolva atendimento ou conformidades em
geral, devem executar as seguintes acdes:

e Entender os requisitos: buscar o maximo de informagdes sobre o assunto em questao;

e Criar politicas internas: documentar a forma de atua¢do em relacdo ao requisito;

e Analisar os riscos: verificar os riscos envolvidos na situagdo ¢ na decisao tomada;

e Documentar os resultados: ap6s a analise devem ser documentadas desvios e as recomendagdes de
melhorias; e

e Tratar os desvios: aplicar agdes no sentido de eliminar ou atenuar os desvios identificados.

17.4 | Protecao de Registros

A seguranga de informagdes com suas politicas, diretrizes, normas e procedimentos visam proteger os
registros de informagdes do INR, dos colaboradores, parceiros, fornecedores e clientes contra qualquer forma
de acesso ou utilizagdo indevida.

Essa protecdo visa atender as legislacdes existentes que definem o porqué e como proteger os ativos de
informacao, incluindo a Lei Geral de Protecdo de Dados (LGPD).

Os lideres e os colaboradores sdo responsaveis por implantar controles e protecdes contra perda, destruigao,

falsificagdo, acesso ndo autorizado e liberagdo nao autorizada, de acordo com os requisitos regulamentares,
estatutarios, contratuais e do negocio.



